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INTRODUCCION

La Metodologia de Administracibn de Riesgos permite identificar eventos
potenciales que pueden afectar el cumplimiento de la mision, visidn, objetivos y
metas del Instituto, a efecto de reducir o eliminar el riesgo dentro de los limites
aceptados, proporcionando una seguridad razonable de su cumplimiento. En razén
de lo anterior la administracién de riesgos se define como un proceso dinamico e
iterativo para identificar y evaluar los riesgos de cara a la consecucion de los
objetivos. Una condicion previa a la administracion de riesgos es el establecimiento
de objetivos asociados a las metas del Instituto. El Instituto debe definir los objetivos
con suficiente claridad y detalle para permitir la identificacién y evaluacion de los
riesgos con impacto potencial en dichos objetivos. Estos riesgos deben evaluarse
por los responsables de las unidades administrativas. La metodologia esta integrada
por las siguientes etapas:

1. Comunicacién y consulta. - los responsables de las unidades administrativas
se allegan de la informacion necesaria que les permita identificar los proyectos,
procesos, objetivos, presupuesto y metas.

2. Establecer el contexto. - permite a los responsables de las unidades
administrativas describir el entorno sociopolitico del Instituto y las situaciones
particulares de ésta con los actores del &mbito educativo.

3. Evaluacion de los riesgos. - los responsables de las unidades administrativas
identifican, analizan y evalUan los riesgos a fin de determinar aquellos que por su
impacto y probabilidad de ocurrencia pueden afectar el cumplimiento de las metas
y objetivos institucionales.

4. Definicién de estrategias y acciones de control. - los responsables de las
unidades administrativas definen las acciones que les permitan administrar los
factores de riesgo y establecer la fecha compromiso para su implementacion.

5. Monitoreo y revision. - es el seguimiento que realizan los responsables de los
riesgos con la intencién de informar su actualizacion al Comité de Control Interno y
Mejora de la Gestion.



DEFINICION DE TERMINOS

Aceptacion de riesgos: Decision de aceptar un riesgo.

Administracion de riesgos: Proceso que tiene como propoésito identificar los
riesgos a que estdn expuestas las unidades administrativas del Instituto en
desarrollo de sus actividades y que pueden afectar el cumplimiento de sus metas y
objetivos.

Analisis de riesgos: Uso sistematico de informacion para identificar fuentes y para
calcular riesgos.

Causa: Son los medios, circunstancias y agentes que generan los riesgos.
Comité: Comité de Control Interno y Mejora de la Gestion.

Comunicacion de riesgos: Intercambio o puesta en comun de informacion acerca
del riesgo entre el encargado de la toma de decisiones y otros interesados.

Consecuencia: Resultado de un suceso.

Control de riesgos: Acciones que ponen en aplicacion las decisiones de la gestidon
de riesgos.

Criterio de riesgos: Términos de referencia por los que se evalla la importancia
del riesgo.

Estimacién de riesgos: Proceso utilizado para asignar valores a la probabilidad y
a las consecuencias de un riesgo.

Evaluacion de riesgos: Proceso que consiste en comparar el riesgo, calculado con
ciertos criterios para determinar su importancia.

Factor de riesgo: La circunstancia o situacion interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice

Fuente: Elemento o actividad que disponga de un potencial de consecuencia.

Identificacion de riesgos: Proceso por el que se encuentran, enumeran y
caracterizan elementos de riesgo.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Mapa de Riesgos: La representacion grafica de uno o mas riesgos que permite
vincular la PO y su Gl en forma clara y objetiva.

Matriz de Administracion de Riesgos: El tablero de control que refleja el
diagnéstico general de los riesgos para contar con un panorama de los mismos e
identificar areas de oportunidad en el Instituto.



Mitigacién: Limitacion de cualquier consecuencia negativa de un suceso particular.

Percepcion de riesgos: Modo en el que se ve un riesgo, basandose en una serie
de valores o asuntos.

Probabilidad: Grado en que un suceso puede tener lugar.

Reduccion de riesgos: Acciones tomadas para reducir la probabilidad, las
consecuencias negativas, o ambas, en relacion con un riesgo.

Riesgo residual: Riesgo que permanece después del tratamiento de riesgos.

Riesgo: Se define como la posibilidad de que un evento pueda ocurrir y afecte el
logro de objetivos y metas institucionales.

Severidad: Grado o monto de la pérdida (sin acciones de control).

Suceso: Ocurrencia de una serie de circunstancias particulares. Transferencia de
riesgos: Puesta en comun con otra parte de la carga de las pérdidas o el beneficio
de las ganancias consecuencia de un riesgo.

Tratamiento de riesgos: Proceso de seleccion y puesta en aplicacion de medidas
para modificar el riesgo.

Valoracién de riesgos: Proceso general de andlisis y evaluacion de riesgos.
SIGLAS

Gl: Grado de Impacto

MICI: Modelo Integrado de Control Interno

PO: Probabilidad de Ocurrencia

PAAR: Programa Anual de Administracion de Riesgos

UA: Unidad Administrativa



OBJETIVO GENERAL

Detectar las posibles violaciones a los valores éticos y a las normas de conducta de
la Dependencia a través de las herramientas disefiadas para tal efecto, con la
finalidad de implementar los controles necesarios que permitan prevenir, reducir o
eliminar los riesgos presentados, dando cumplimiento a las politicas establecidas
en materia de administracion de riesgos de corrupcion.

ALCANCE
Aplica para todo el personal del nivel directivo y mandos medios y personal de la
muestra seleccionada del nivel operativo del Municipio.

RESPONSABILIDADES

e Esresponsabilidad de los servidores publicos del Ayuntamiento la aplicacion
de las presentes disposiciones contenidas en la metodologia para identificar
riesgos de corrupcion.

e El Contralor sera responsable de supervisar que se cumpla lo establecido en
el presente documento.

e El Enlace de Administracion de Riesgos debera entregar los formatos al
personal responsable de su llenado en la primera semana del mes de octubre
de cada afo.

e Los servidores publicos deberan entregar el cuestionario debidamente
requisitado a mas tardar cinco dias habiles posteriores a su recepcion.

e Es de caracter obligatorio la revisién periddica de las areas susceptibles a
posibles actos de corrupcion.

PROPOSITO DE LA METODOLOGIA DE ADMINISTRACION DE RIESGOS
Contar con un procedimiento metodolégico para identificar, analizar, evaluar y
ponderar los riesgos que podrian interferir para lograr sus objetivos y metas
institucionales, focalizando los procesos y areas con mayor exposicion a los
mismos, con el fin de establecer y formalizar acciones de control para fortalecer el
control interno institucional

CONSIDERACIONES PARA LA ADMINISTRACION DE RIESGOS

1. El riesgo es inherente a todas las actividades, procedimientos, programas y
personas.

2. Los riesgos pueden afectar la mision y vision, imagen, servicios y a los servidores
publicos del Instituto.

3. No existe ninguna forma practica de reducir el riesgo a cero.

4. Los riesgos son administrados, tomando en consideracién los elementos externos
e internos del Instituto.



ETAPAS DEL PROCESO DE LA ADMINISTRACION DE RIESGOS
En materia de Administracién de Riesgos, ha definido en esta metodologia, el
siguiente proceso de la Administracién de Riesgos:

COMUNICACION Y CONSULTA

e Identificar los procesos sustantivos y adjetivos y unidades administrativas
responsables de los riesgos.

e Constituir un grupo de trabajo en el que estén representadas las areas
sustantivas y adjetivas del Instituto para el adecuado andlisis de los riesgos.

e Identificar los objetivos y metas del Instituto, asi como a los responsables de
la Administracion de Riesgos.

Procesos: Eventos relacionados con errores en las actividades que deben realizar los servidores
de la organizacion

Falta de procedimientos

Errores autorizacion

Errores en célculos de pagos internos y externos

Falta de capacitacién, temas relacionados con el personal

Talento humano: Se analiza posible dolo e intencién frente a la corrupcion

Hurto activos
Posible comportamiento no ético de los empleados
Fraude interno (Corrupcién, soborno)

Tecnologia: Eventos relacionados con la infraestructura tecnolégica de la entidad.

Dafo de equipos
Caida de aplicacion
Caida de redes
Errores en programas

Infraestructura: Eventos relacionados con la infraestructura fisica de la entidad

Derrumbes
Incendios
Inundaciones
Dafios a activo fijo

Eventos externos: Situacion externa que afecta la entidad.

Suplantacion de identidad
Asalto a la oficina
Atentados, vandalismo, orden publico.



e Establecer los criterios para la identificacion de las causas y efectos de los
riesgos, asi como las acciones que se adopten para su control
Asegurar que los riesgos estan identificados correctamente.
Desarrollar un plan adecuado de comunicacion de consulta interno y externo.

La descripcién del riesgo debe contener todos los detalles que sean necesarios y
gue sea facil de entender tanto para el lider del proceso como para personas ajenas
al proceso. Se propone una estructura que facilita su redaccion y claridad que inicia
con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 01. Estructura propuesta para la redaccion del riesgo
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ESTABLECER EL CONTEXTO

Describir el entorno social, politico, legal, financiero, tecnoldgico, econdmico,
ambiental y de competitividad del Instituto, a nivel internacional, nacional y/o
regional.

Describir las situaciones intrinsecas al Instituto relacionadas con: su estructura,
atribuciones, funciones y responsabilidades; procesos, objetivos, metas vy
estrategias; recursos humanos, materiales y financieros; valores éticos y de
conducta, politicas, directrices, normas y procedimientos; asi como Sistemas de
Informacion y Tecnologias de la Informacién y Comunicaciones (TIC), bajo las
cuales se pueden identificar sus fortalezas y debilidades para responder a los
riesgos que sean identificados.

EVALUACION DE LOS RIESGOS

El riesgo se define como un evento adverso e incierto (externo o interno) que
derivado de la combinacion de su PO y el posible Gl pudiera obstaculizar o impedir
el logro de los objetivos y metas institucionales.

Evaluar los riesgos le permite al H. Ayuntamiento asegurar razonablemente que su
personal esta consciente de los riesgos y de las estrategias para prevenirlos o
controlarlos, asi como del rol y sus responsabilidades para llevar a cabo las
estrategias encomendadas.



En razén de lo anterior se establecen las siguientes etapas para la evaluacion de
los riesgos:

IDENTIFICACION DE LOS RIESGOS

La identificacion de riesgos es una actividad permanente en los procesos
sustantivos y adjetivos del Instituto, dicha actividad es realizada por los
responsables de las unidades administrativas, con base en los objetivos y metas de
los proyectos institucionales, lo cual constituye el inventario de riesgos
institucionales. Para identificar los riesgos es indispensable considerar los factores
de riesgo externos e internos que pueden incidir en la aparicion de éstos.

Redaccion:

La estructura general para la redaccion de los riesgos es la siguiente: sustantivo +
verbo en participio + adjetivo, adverbio o complemento circunstancial negativo.

Sustantivo +

Recomendaciones para la redaccién de riesgos:

Redactar de forma clara, especifica y directa, sin dar lugar a ambigtiedades.
Utilice 10 palabras como méaximo para describir cada riesgo.
Procurar evitar calificativos como “malo” o “poco”; prefiera otros mas precisos
como “deficiente”, “insuficiente” o “ineficiente”.

e No redactar comenzando como “Falta de...” u otras frases similares que

llevan implicito el sesgo hacia una supuesta solucion particular.
Ejemplos de riesgos redactados correctamente:

Carreteras construidas que incumplen los estandares de calidad.
Proveedores y servidores publicos coludidos en la asignacion de contratos.
Expedientes que han causado estado ocultados por los servidores publicos.
Informes anuales elaborados con informacion sesgada o incompleta.

Ejemplos incorrectos de la redaccién de un riesgo:

Impunidad de los servidores publicos.
No cumplir con los objetivos de los programas.

e Inadecuada aplicacion de la normatividad por desconocimiento o
interpretacién indebida.



e Presentacion extemporanea u omision de la declaracion patrimonial.

Para la identificacion de riesgos se recomienda allegarse, ademas de la informacion
identificada en las etapas de “Comunicacién y Consulta” y “Establecer el Contexto”,
de registros histéricos, de observaciones de entes fiscalizadores, quejas y
denuncias, notas periodisticas, informes de autoevaluacion, informes de auditores
externos y presupuesto, de ejercicios anteriores, que aporten mas elementos que
permitan focalizar los riesgos.

IDENTIFICACION DE FACTORES DE RIESGO:

Se describiran los factores que puedan contribuir a la materializacién de un riesgo,
considerandose como parte de los insumos las causas que den origen, entre otras,
a las observaciones determinadas recurrentemente por las instancias de
fiscalizacion.

Un factor de riesgo es una circunstancia o situacion interna o externa (naturaleza)
gue aumenta la probabilidad de que un riesgo se materialice y afecte negativamente
el cumplimiento de los objetivos y metas del Instituto, éste puede ser externo
(avances tecnologicos, desastres naturales y cambios econdmicos) e interno
(valores, formacion e incentivos de los empleados; normas, politicas y estrategias;
cambios directivos y naturaleza del Instituto; observaciones recurrentes por
instancias de fiscalizacion).

CLASIFICACION DE FACTORES DE RIESGO:
Administrativo-gestion. Actividades relacionadas con la planificacion,
organizacion, direccion y control de los recursos.

Entorno. Conjunto de condiciones externas al Instituto que inciden en el logro de
los objetivos y metas y sobre los cuales no se tiene influencia.

Financiero-presupuestal. Recursos financieros y presupuestales.
Material-infraestructura. Infraestructura y recursos materiales.

Normativo. Conjunto de leyes, reglamentos, normas y disposiciones que rigen la
actuacion del Instituto.

Procesos-operativo. Conjunto de operaciones necesarias para alcanzar los
objetivos o metas.

Recursos humanos. Conjunto de personas internas o externas que participan
directa o indirectamente en la consecucion del objetivo o meta.

Tecnologias de la Informacion y Comunicaciones. Sistemas requeridos por el
Instituto para administrar la informacion.



Es importante sefialar que aun y cuando un riesgo puede tener varios factores esto
no implica que el riesgo se materialice.

IDENTIFICACION DE LOS POSIBLES EFECTOS DE LOS RIESGOS:
Se describiran los impactos que, de materializarse el riesgo identificado, incidiran
en el cumplimiento de los objetivos y metas del H. Ayuntamiento

Tipos de impactos o efectos:

e Calidad de los bienes y servicios. Reduce la calidad de los bienes y/o

servicios que otorga el Instituto.

Costos. Incrementa costos.

Imagen publica. Afecta negativamente la imagen publica del Instituto.

Ingresos. Disminuye los ingresos.

Mejora de procesos. Demerita el desarrollo de los procesos sustantivos y

adjetivos del Instituto.

Metas financieras. Impide el cumplimiento de metas financieras.

Metas fisicas. Impide el cumplimiento de metas fisicas.

e Objetivos, metas y funciones sustantivas y adjetivas. Dificulta el logro de
los objetivos y metas o el desempeiio de las funciones sustantivas y adjetivas
definidas en el Programa Estratégico de Desarrollo Institucional y Programa
Anual de Trabajo del Instituto.

e Satisfaccion de los beneficiarios o usuarios. Reduce la satisfaccion de los
beneficiarios/usuarios

Para facilitar el registro de los riesgos identificados, la metodologia contempla el
llenado de la cédula de identificacion de riesgos, cuya informacion seré el insumo
para el requisitado de la Matriz de Administracion de Riesgos por los
responsables de las unidades administrativas, tanto de los procesos sustantivos
como adjetivos.

ANALISIS DE LOS RIESGOS
El objetivo del andlisis es establecer una valoracién y priorizacién de los riesgos
con base en la informacion obtenida en la identificacion de riesgos, con el fin de
obtener informacion para establecer el nivel de riesgo y las acciones que se van
a implementar.

El andlisis del riesgo puede ser cualitativo, cuantitativo o una combinacion de
estos y dependera de la informacion sobre el mismo, de su causa y la
disponibilidad de datos. El analisis cualitativo se refiere a la utilizacion de formas
descriptivas para presentar la magnitud de consecuencias potenciales y la
posibilidad de ocurrencia.
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El cuantitativo se refiere a la utilizacion de valores numéricos y su exactitud
depende de las cifras utilizadas.

Para determinar la valoracién de los riesgos se deben considerar la probabilidad
y el impacto, la primera entendida como la posibilidad de ocurrencia del riesgo;
ésta puede ser medida con criterios de frecuencia o teniendo en cuenta la
presencia de factores internos y externos que pueden propiciar el riesgo, aunque
éste no se haya materializado y el segundo, determinado por las consecuencias
(efectos) que puede ocasionar al Instituto la materializacion del riesgo.

En razén de lo anterior se establecen las siguientes escalas para la PO:
Improbable 1-2, Remoto 3- 4, Ocasional 5-6, Probable 7-8, Frecuente 9-10, y
para el Gl de materializarse el riesgo:

Insignificante 1-2, Menor 3-4, Moderado 5-6, Critico 7-8, Catastrofico 9-10. En
consecuencia con mayor conocimiento del riesgo, se cuenta con mas elementos
para determinar la estrategia que se utilizara en la administracion del riesgo.

Después de calificar los riesgos por su Gl donde 1 representa el menor impacto
y el 10 un impacto catastréfico en las actividades sustantivas y adjetivas del
Instituto, valorar la PO del riesgo en una escala de 1 a 10, en la cual el 1
representa que el riesgo es improbable y el 10 que el riesgo seguramente se
materializara.

Los riesgos se miden en términos del Gl y PO: el Gl, mide la severidad de los
efectos cuando el riesgo se materializa. La PO es la posibilidad de que un evento
suceda; por lo que un riesgo debe ser mayor a cero o el riesgo no representa
una amenaza para el proyecto, proceso o area.

Una vez realizado la valoracion de riesgos se procede con la priorizacion de
éstos, que consiste en identificar los riesgos que requieren atencion inmediata
tomando en consideracion las siguientes escalas:

- Probabilidad (baja de 1 a 5, alta de 6 a 10)
- Impacto (bajo de 1 a 5, alto de 6 a 10)

Dichos valores se registraran en la Matriz de Administracién de Riesgos del H.
Ayuntamiento en el apartado de Analisis del Riesgo. Lo anterior corresponde al
siguiente esquema’

n |
ALTA

Probabilidad

BAIA

Impacto
BAJO ALTO
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Los riesgos de atencion inmediata son aquellos con un alto impacto y una alta
probabilidad de materializarse y que se encuentran localizados en el cuadrante
I. Los riesgos ubicados en los cuadrantes Il y Ill, por tener un Gl bajo y una PO
alta, y un GI alto y una PO baja respectivamente no requieren acciones
inmediatas, pero se deben seleccionar aquellos que por su naturaleza se deban
atender con una accion, toda vez que al no hacerlo pueden poner en peligro el
logro de los objetivos institucionales. Por lo que hace a los riesgos localizados
en el cuadrante IV con un Gl y una PO de nivel bajo, no requieren de accion
especifica, sin embargo se recomienda mantenerlos monitoreados a efecto de
gue no sean motivo de sorpresa en el futuro.

EVALUACION DE LOS RIESGOS
La evaluacioén de los riesgos facilita la toma de decisiones, toda vez que permite
determinar cudéles riesgos necesitan acciones y la prioridad para implementarlas.
La decision de implementar acciones debe estar sustentada en el marco
normativo del Instituto y otros que le apliquen. También se puede tener la
decision de no atender el riesgo con alguna accion diferente a la de mantener
los controles existentes.

EVALUACION DE CONTROLES.
La evaluacion de los controles permite determinar si los factores de riesgo
cuentan con controles y éstos son suficientes o presentan alguna deficiencia que
potencialice la materializacion del riesgo, para lo cual se debe realizar lo
siguiente:

a) Comprobar la existencia o no de controles para los factores de riesgo
identificados.

b) Describir los controles existentes para administrar los factores de riesgo
identificados.

c) Determinar el tipo de control preventivo, detectivo y/o correctivo para cada
uno de los controles descritos, en el entendido que los controles
correctivos incrementan el costo de operacion y los preventivos evitan
incurrir en costos que sobrepasen los beneficios esperados.

e Preventivo: Control que tiene el propdsito de anticiparse a la posibilidad de

gue se materialice el riesgo que pudiera afectar el logro de los objetivos y
metas del Instituto.
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ADECUACIONES

e — & .

PUNTO DE CONTROL

e Detectivo: Control que opera al momento en el que se estan realizando las
actividades e identifica la omisiones o desviaciones antes de que concluya el
proceso y permite anticiparse a la materializacion del riesgo que puede
afectar el logro de objetivos y metas.

ADECUACIONES

O — A

PUNTO DE CONTROL

e Correctivo: Control que opera en la etapa final del proceso el cual permite
identificar alguna omisién o desviacion que posiblemente ya no se pueda
corregir y por tanto la materializacion del riesgo es inminente y puede afectar
el cumplimiento de objetivos y metas.

ADECUACIONES

- A

PUNTO DE CONTROL

d) Determinar la suficiencia o deficiencia del control. La valoracién de la
suficiencia de los controles existentes debe cumplir con lo siguiente: que
este documentado (descrito), que este formalizado (difundido
oficialmente), que se aplique (permanentemente) y que sea efectivo
(cuando disminuye la PO o GI). Si no se cumplen todos estos requisitos
el control es deficiente

VALORACION FINAL DE RIESGOS RESPECTO A CONTROLES.

Tomando como referencia la misma escala de valoracion utilizada en el analisis de
los riesgos y considerando las caracteristicas de los controles descritos
anteriormente, establecer la valoracion final, misma que en el caso de que el
resultado determine que el control interno de todos los factores de riesgo es
suficiente, no podra ser mayor a dicha valoracion, si por el contrario, alguno de los
controles de los factores de riesgo es deficiente o se observa inexistencia de
controles la valoracion final debe ser igual o mayor a la inicial. La valoracion final
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gue no tome en cuenta la valoracién utilizada en el analisis de riesgos, la existencia
de controles y la evaluacion de los controles, carece de validez.

MAPA DE RIESGOS INSTITUCIONAL.
Muestra gréfica del conjunto de riesgos jerarquizados, que vinculan su Gl sobre los
objetivos y metas del Instituto y su PO. Los riesgos se ubican por cuadrantes en la
Matriz de Administracion de Riesgos del H. Ayuntamiento y se grafican en el Mapa
de Riesgos, en funcion del resultado de la valoracion final del impacto en los
objetivos y metas y la PO de los riesgos.

La posicion de los riesgos en los cuadrantes (I, II, 1l y IV) ayuda a dar prioridades
para determinar cuales necesitan acciones inmediatas para su atencion y
administracion, con el fin de minimizar sus impactos en el caso de materializarse y
asegurar de manera razonable el cumplimiento de los objetivos y metas del Instituto:

e Cuadrante I. Riesgos de Atencion Inmediata. - Son clasificados como
criticos y catastréficos por su alta PO y Gl, porque de materializarse pueden
impedir el cumplimiento de los objetivos y metas institucionales, se ubican en
la escala de valor mayor a 5 y hasta 10 de ambos ejes. Estos deben ser
reducidos o administrados con controles preventivos y detectivos con énfasis
en los primeros. -

e Cuadrante Il. Riesgos de Atencion Periédica. - Son catalogados como
significativos por su alta PO, se ubican en la escala de valor mayor a 5 y
hasta 10 en la PO y de 0 hasta 5 en impacto, estos riesgos conjuntamente
con los de atencion inmediata, son relevantes para el logro de los objetivos y
metas por lo que deben recibir una alta prioridad. Estos deben ser atendidos
con acciones de monitoreo preventivo.

e Cuadrante lll. Riesgos de Seguimiento. - Estos estan clasificados como
menos significativos que los anteriores pero con un alto Gl, se ubican en la
escala de valor mayor a 5 y hasta 10 y de 0 hasta 5 en PO. Las unidades
administrativas que se encuentren con este tipo de riesgos deben asegurarse
de que estan siendo administrados correctamente y que las modificaciones
de las condiciones internas o externas no han modificado su PO.

e Cuadrante IV. Riesgos Controlados. - Estos estan clasificados como
improbables y de menor impacto con respecto a los cuadrante | y Ill, se
ubican en la escala de valor mayor a O hasta 5 en la PO y en el GI. Estos
riesgos requieren de un seguimiento y control interno minimo, a menos de
gue una evaluacion de riesgos posterior muestre un cambio sustancial y
éstos se trasladen hacia un cuadrante de mayor impacto y PO.

Lo anterior corresponde al siguiente esquema:
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En la evaluacion y administracion de riesgos, se deben privilegiar los controles
preventivos sobre los correctivos y detectivos.

El Mapa de Riesgos proporciona informacion relevante y estratégica para valorar
los riesgos en su conjunto, y definir las estrategias que le permitan al Instituto la
adecuada administracion de los riesgos.

JERARQUIZACION DE RIESGOS
Una vez realizada la valoracion final de los riesgos, se procede a la suma
ponderada de las valoraciones obtenidas para cada riesgo, otorgandole el valor
de 0.6 al impacto y 0.4 a la probabilidad.

Con el resultado de la suma ponderada se jerarquizan los riesgos dentro de cada
cuadrante, ordenandolos de mayor a menor respecto al valor obtenido en la
suma, como se muestra a continuacion:

Mimero - Cuadrante Suma
Lde Im'::;: to th?:}uhdad dfzspuéslde ponderada| Ranking

Riesgo ajustar ejes | (.6x + .4y)
1.1 [ ] | T8 1
3.1 7 8 | 76 2
5.1 3] 7 | T4 3
52 7 7 | 7 4
4.2 5 2] | 6.8 5
4.1 [ 7 | 6.6 6
1.2 7 & | 6.4 7
2.2 4 7 1l 58 1
3.2 9 4 1 6 1
2.1 4 4 v 4 1

DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL
Sobre la base del Mapa de Riesgos se deben definir las acciones de control para
minimizar y/o administrar cada riesgo identificado, asi como los factores de
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riesgo asociados a éstos, particularmente para los riesgos ubicados en los
cuadrantes

Atencion Inmediata,

Atencién Periodica y

De Seguimiento. Por lo que hace a los riesgos identificados en el
cuadrante

Controlados, no es necesario comprometer alguna accién de control en
el PAAR, se recomienda en cada ejercicio evaluarlos para verificar si su
estatus permanece igual.

Las acciones deberan optar por alguna de las estrategias siguientes:

Asumir el riesgo. Se aplica cuando la UA responsable determina que el
riesgo se encuentra en un nivel bajo de impacto y PO, por lo que se decide
a aceptarlo sin necesidad de tomar otras medidas de control. No es
recomendable para los riesgos que se localicen en el cuadrante 1.

Evitar el riesgo. Se refiere a eliminar el factor o los factores que estan
causando el riesgo, es decir, en un proceso se realizan cambios
sustanciales, redisefio o se elimina por completo el segmento.

Reducir el riesgo. Esta estrategia aplica cuando la UA responsable
establece acciones dirigidas a disminuir la PO y el GlI, tales como la
optimizacién de los procedimientos y la implementacion de controles.
Transferir el riesgo. Implica que un tercero asume la responsabilidad y
la administracion del riesgo de forma parcial o total. En la actualidad es
una de las mas usadas para administrar riesgos.

Vigilar el riesgo. Se refiere a que se da seguimiento al riesgo para
determinar su PO conforme pasa el tiempo, si ésta aumenta, entonces la
UA responsable debera ocuparse de mitigarlo. Esta estrategia es
aplicable para riesgos de alto Gl y baja PO. La ventaja de esta estrategia
es que los recursos, normalmente escasos, son usados solo en aquellos
riesgos que tienen mayor probabilidad de ocurrir. La desventaja es que el
retraso en atender un riesgo puede provocar que no pueda ser reducido
exitosamente en el futuro.

El efecto de implementar estas estrategias tiene como resultado un riesgo
residual, entendido como el nivel resultante del riesgo después de aplicar los
controles, por lo que este debe ser asumido por cada uno de los responsables
de administrar los riesgos para su seguimiento.

MONITOREO Y REVISION

En esta Ultima etapa del proceso de Administracion de Riesgos se vigila el estado
de los riesgos y las acciones implantadas para administrarlos, ademas es esencial
para mantenerlos en un nivel aceptable y determinar que las acciones de control
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siguen siendo suficientes y efectivas, mismas que se informaran a la Junta de
Gobierno en el reporte trimestral de avances del PAAR, que se presenta
trimestralmente en el Comité.

La metodologia, la cédula, la matriz y el mapa de riesgos vinculan el Gl y la PO en
forma clara y efectiva, permitiendo comparar en un solo grafico la totalidad de los
riesgos detectados del Instituto, lo que permite integrar un adecuado PAAR, en el
gue se establezcan las acciones comprometidas para administrar los riesgos,
fechas compromiso, entregables y responsables de su implementacion, con el fin
de lograr los objetivos y metas institucionales

Las etapas del proceso de la Administracion de Riesgos se resumen en el siguiente
esquema:

Establecer el Contexto

I I | Identificacidn de los Riesgos l I

Analisis de los Rlesgos

Evaluacidn de los Riesgos
Evaluacion de Controles
Valoracion final de riesgos respecto a
controles
Mapa de Riesgas
lerarguizacion de Riesgos

Maonitoreo y Rewvision

A
-]
¥
c
2
L
B
c
=
=]
3
2
s
L=

Definicidn de Estrateglas y Acclones de
Control
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